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A Internet das Coisas

» Gartner
• “A “Internet das coisas” (IoT) é definida como a rede 

de objetos físicos que contém tecnologia embutida 
para se comunicar e sentir ou interagir com o 
ambiente externo ou com estados internos. ”

» Fórum Brasileiro de IoT
• “IoT = Nova infraestrutura que integra a Internet 

convencional com os objetos permitindo a 
comunicação entre o mundo virtual e o mundo real”
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A Internet das Coisas

Evolução
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A Internet das Coisas

Números
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A Internet das Coisas

Já é uma realidade
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A Internet das Coisas

Onde está a IoT?
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A Internet das Coisas

Principais Pilares da IoT

» Miniaturização e Nanotecnologia

» Objetos: Sensores e Atuadores
• Roupas, pulseiras, carros, caixas eletrônicos, máquinas 

industriais, equipamentos médicos, etc.

» Conectividade: tecnologias sem fio
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A Internet das Coisas

Características das “Coisas”

» Existem no mundo real e virtual

» Se comportam de maneira autônoma

» Conectividade (sem fio)

» Interatividade

» Dinamicidade: qualquer momento, lugar ou maneira



Principais 
Desafios da IoT
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Principais Desafios da IoT

Excesso de informações
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Principais Desafios da IoT

Implantação do IPv6
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Principais Desafios da IoT

Segurança Digital

» Comportamento autônomo dos objetos

» Recursos computacionais restritos

» Comunicação sem fio

» Cuidados com as Propriedades de Segurança
• Confidencialidade, Integridade, Disponibilidade, 

Autenticidade e Privacidade

» Segurança é um grande obstáculo !



Riscos da IoT
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Riscos da IoT (I)

» Ataques baseados em Botnets e Malwares

» Enfraquecimento do perímetro de segurança
• Corporativo ou pessoal (doméstico)

• Por objetos que não estão preparados para serem 
conectados a Internet

» Vazamento de informações privadas

» Falhas de segurança
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Riscos da IoT (II)

» Dispositivos vestíveis coletam muitas informações 
pessoais assim como do ambiente onde estão

» Dispositivos relacionados a saúde possuem dados 
sensíveis

» Exposição da Privacidade ou Segurança pessoal
• Risco de vida



19

Riscos da IoT

Qualquer coisa pode ser invadida!
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Riscos da IoT

Qualquer coisa pode ser invadida!
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Riscos da IoT

Qualquer coisa pode ser invadida!
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Riscos da IoT

Qualquer coisa pode ser invadida!
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Riscos da IoT

Qualquer coisa pode ser invadida!

Câmeras IP e 
Babás 
eletrônicas
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Riscos da IoT

E usada para disparar ataques !

215 Gbps
150 Mpps
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Riscos da IoT

E usada para disparar ataques !

Smart TVs
Geladeiras
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Riscos da IoT

ou espionar !III



Vulnerabilidades 
da IoT 
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Vulnerabilidades da IoT

25 vulnerabilidades por objeto
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Vulnerabilidades da IoT

Por que? (I) 

» Sistemas operacionais simples
• não possuem mecanismos adequados de proteção e 

não sofrem atualizações

» Inúmeras vulnerabilidades nos softwares 
embarcados

» Monitoramento governamental em larga escala à 
Internet
• Portas que os fabricantes de hardware e software 

foram “obrigados” a deixar abertas para que as 
agências americanas possam ter acesso a dados
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Vulnerabilidades da IoT

Por que? (II) 

» Desejo das empresas fabricantes de equipamentos 
de querer conhecer seus consumidores

• Criam mecanismos que coletam informações sobre 
utilização, sobre o que foi acessado, assistido, 
comprado etc.

• “Big Brother” virtual
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Vulnerabilidades da IoT

Top 10 OWASP IoT  

1. Interface WEB insegura

2. Autenticação / Autorização insuficiente

3. Serviços de rede inseguros

4. Falta de transporte criptografado

5. Problemas de privacidade

6. Interface com a Nuvem insegura

7. Interface móvel insegura

8. Configurações insuficientes de segurança

9. Software / Firmware inseguros

10. Segurança física insuficiente



Ataques 
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Tipos de Ataques (I) 

» Ataques físicos
• Violam o hardware, difíceis de executar

» Ataques no canal de comunicação
• Dados de dispositivos criptográficos (análise de 

temporização, radiação emitida, potência consumida)

» Ataques de análise de criptografia
• Análise do texto cifrado (ataque Man-in-the-Middle)
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Tipos de Ataques (II) 

» Ataques de software
• Vulnerabilidades nos softwares embarcados (buffer 

overflows, aplicativos maliciosos)

» Ataques de rede (sem fio)
• Análise de tráfego, negação de serviço, corrupção de 

mensagens, ataques de roteamento, mascaramento

» Ataques contra a Cloud
• Mascaramento, negação de serviço, aplicativos 

maliciosos



Defesas 
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Como se defender? (I) 

» Garantir as propriedades de segurança
• Atualização dos softwares embarcados (firmware)

• Rever políticas de segurança

• Uso de senhas e criptografias fortes

• Desativar portas não utilizadas

• Não expor dados pessoais

• Conscientização pessoal por segurança
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Como se defender? (II) 

» Gestão de identidades
• Acesso seguro

• Identificação única e autenticação de objetos

• Autenticação de usuários

» Comunicação e armazenamento seguro de Dados

» Dispositivos resistentes à violação

» Uso de tecnologia nacional
• Conhecer o código que está sendo executado



Conclusão 



Mais Informações
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http://blogs.gazetaonline.com.br/conexaodigital/
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http://gilberto.sudre.com.br
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http://gilberto.sudre.com.br
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http://labseg.ifes.edu.br
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gilbertosudretecnologia
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