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DISCLAMER N

Este documento apresenta o nosso entendimento sobre o tema. As informacdes
apresentadas devem ser validadas antes da sua aplicabilidade.

A AERAS ndo se responsabiliza por perdas, danos ou gastos incorridos por
qualquer pessoa decorrente de circulagcao, publicagcao, reproducao ou uso nao
autorizados deste documento.

A AERAS ndo assegura nem assegurard o sucesso da implementacdo das
recomendacdes, nem assegura ou assegurara que tal se verifigue em qualquer
prazo, nem respondera por eventuais oportunidades que deixem de ser
identificadas, apresentadas ou exploradas, independentemente dos motivos ou
das razdes para tais ocorréncias.
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‘ Seguranca ciberneética

‘ Fatores criticos de sucesso
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GLOBAL RISK
REPORT 2019

Conforme o The Global
Risks Report 2019 do
FOorum Econdmico
Mundial, os desastres
naturais e os atagues
cibernéticos
representam os maiores
perigos globais em 2019.
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http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf

CAPITULO | DISPOSICOES PRELIMINARES

APITULO IX DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO
ONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

CAPITULO X DISPOSICOES FINAIS E TRANSITORIAS

@ 2018 AERAS, Todos os direitos reservados. Nenhuma parte deste documento pode ser copiada, reproduzida ou modificada



TIPOS DE DADOS PESSOAIS

Informacgoées basicas:

* Crencgas, pensamentos,
fidelidade politica, etc.

« Credenciais
(autenticacao)

* Preferéncias e interesses

Informacgoées adicionais:

* |dentificadores Unicos Etnia

 Preferéncias sexuais

 Padrbes de comportamento

» |dade, saude, localizacao,
etc.

. Saude médica

« Dados fisicos

Informacoes histéricas:

* EXxperiéncias de vida individuais
* Eventos relevantes
+ Padrdes que permitam inferéncias

[

Dados em tempo real

+ Rastreamento dependente de dispositivo

* Informacdes de contato

* Base de localizacao

+ Comportamento (ex: utilizacao de padroes)

@2018 - Tradugdo nao oficial com base em: Implementing the General Data Protection Regulation - Figure 11—Types of Personal Data (Overview)

Informacgdes financeiras:

+ Contas, status financeiro
* Propriedades, estruturas
* Transacoes e padroes

* Historico de crédito

.Informacgoes sociais

« Profissao, carreira

* Registros criminais

* Vida publica

 Familia e relacionamentos
* Redes sociais

+ Comunicagodes Privadas

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados



“E inegavel que o carater de complementariedade das atividades publicas
dessas duas pessoas, autoridade de acesso a informacao e encarregado,
recomenda que sua interacao seja proxima e recorrente, dando-se ampla

publicidade as deliberacdes conjuntas, nao somente ao controlador....”
LGPD, Comentada, Thomson Reuters, pag 262 [ Art. 23

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados



Exigéncias legais
Governo Federal,
Estadual e Municipa

Agéncias
reguladoras
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LGPD

DISPOSICOES PRELIMINARES

DIREITOS DO TITULAR E
TRATAMENTO DE DADOS PESSOAIS

f

C

AGENTES DE TRATAMENTO DE
DADOS PESSOAIS

SEGURANCA E BOAS PRATICAS &le resposta!

Estar seguro!

Mostrar
que esta
seguro!

apacidade

direitos reserv:

- Seguranca da Informacao . Todos os

© 2019 Aéras



Governancga de
seguranga a
privacidade

(Protecao de
dados pessoais)

Adequar Sistemas
e componentes.
relacionados ao
processamento e
tratamento de
dados pessoais.

Conscientizar e
capacitar

Governanca de
dados pessoais x
ciclo de finalidade

(BD, Arquivos,
Redes Sociais,
etc.)

Estabelecer
regras e diretrizes
corporativas para

atendimento a
protecao de
dados pessoais

Garantir o Direito
do Titular
(Processo,
sistemas e
recursos)

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados



O cenario é de incertezas! @(

e Assinatura do Presidente

 Aimplementacao da ANPD incluindo a formacao do

Conselho de Administracao e diretoria;

* Procedimentos e orientacoes, previstas na LCPD e
MP, depende da ANPD;

 Judicializacao na aplicacao da lel.



O cenario é de Iincertezas! N

O cenario é de incertezas! CA(

* Assinatura do Presidente

« A implementacao da ANPD incluindo a formacao do

Conselho de Administracao e diretoria;

* Procedimentos e orientacgoes, previstas na LCGPD e
MP, depende da ANPD;

« Judicializacao na aplicacao da lei.

Todos oS direftos resenados

s
3
8
g
5
§
¥
R

A INcapacidade de
operacionalizar e
fiscalizar da ANPD pode
justificar o nao fazer nada
até que esteja tudo bem
definido.

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados



O cenario é de certezas! N

« MP s 869/2018 e 870/2019 foram aprovadas nas duas casas. Acredita-se que o
Presidente ira sancionar, sem vetos.

« Aimplementacao da ANPD sera facilitada, nos dois primeiros anos, por
convocacao de funcionarios publicos de outros orgaos pelo Presidente da
Republica para compor os quadros da ANPD;

« No primeiro momento deve ocorrer uma forca tarefa para publicar os
Procedimentos e orientacgoes, previstas na LGPD e MP;

« A fiscalizacao por outros 6rgaos (MP) pode influenciar, cada vez mais, a
reducao do nao fazer nada;

« Judicializacao na aplicacao da lei.

dos

n¢a da Informagdo . Todos os direitos reserva

Segura
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ORGANIZACAO - Ambito da LGPD

DPIA

JURIDICO
L

INDICADORES

@OCESSOS DE NEG()CIA

Revisao de contratos
Adaptacao das atividades
Conscientizacao

Garantia da seguranca
juridica em todo ciclo de
vida do DP

Direitos do titular dos
dados

DIRETR

a

IZES

BASES LEGAIS _1

A

SEGURANCA DA INFORMACAO INSTITUCIONAL

COVERNANCAIRISCOECOMPUANCECORPORRTIVEINE  « - oo oo o |

INDICADORES

TECNOLOGIA E INFORMACAO

Inventario de ativos

Adaptacao do legado tecnoldgico
Revisao de contratos

Copia segura e recuperacao
Capacitacao e avaliacao de
pessoal

Revisao de processos internos da
Tl

T_ DEMANDAS E ATENDIMENTO _f

DIRETRIZES
R
DIRETRIZES E CIBER
AVALIACOES INDICA
DE Sl =

ISCO
NETICO E
DORES DE
S

*Gestao de Risco

*Garantia da seguranca da
informacdo » protecao DP

*Capacidade de resposta

* Definicao de mecanismos,
procedimentos e controles

*Capacitacao e avaliacao de

\pessoal

ﬂI-SEGURANQA DA INFORMAQ;Q

/

INDICADORES



METAS E OBJETIVOS

ESCOPO?

ORGANIZACAO PUBLICA OU PRIVADA QA‘/
Exigéncias legais OPERAGCAC

Gavernc Federal, —
Estadual & Municipal

JURBCS
A —

BASES LEGAIS j

g tpguananirasas CLIENTE,
K CONTRIBUINTE

[s1=]TY MDICADORES DEAFTRIFES MDRCADORES + PARTE
DADOS PESSOAIS T INTERESSADA
DADOS SENSIVEIS' e elc,
secormates | | | | - mentsnodeatos | || vees@edeB=e P po N Bt 7 : ———
th P RARY
procadimentss & controias PARCEIROS, PRESTADORES DE SERVICOS e etc. DIREITO &

~Capacitagio & avaliagao de
2o

PRIVACIDADE

PROTECAD DE DADOS PESSOAIS

DEMANDAS E ATENDIMENTD et INCHC ADORES

ESTAR EM
CONFORMIDADE
COM LGPD E
COM OS PROCEDIMENTOS
ESTABELECIDOS PELA
ANPD?

provided by 0 MANAGER

1Lei N° 13.709, 14 agostos 2018 de protecao de dados pessoais
2Autoridade Nacional de Protecao de Dados



DIRETRIZES GERAIS N

« Utilizar as melhores praticas e frameworks;

« Promover agdes para garantir a evolucao da maturidade da
governancga e gestao de seguranca da informacao;

 Obter uma visao integrada dos negdcios (produtos e servicos)
com os ativos cibernéticos;

« Considerar e Garantir a Seguranca da Informacao e Seguranca
cibernética na evolucao dos produtos e servicos;

« Acdes e investimento com base em riscos de protecao a
privacidade, seguranca da informacao e riscos cibernéticos.



PREREQUISITOS ADEQUACAO A
LEI N° 13.709, 14 AGOSTOS 2018 DE N

PROTECAO DE DADOS PESSOAIS

« Definir e Publicar as Diretrizes Corporativas para adequacao a LGPD, fornecidas pela
Governanca Corporativa com suporte juridico;

 ldentificar e gerenciar os Riscos inerentes do negdcio no escopo da LGPD;
« Inventariar os processos, sistemas e ativos de informacao (tecnoldgicos ou nao);
« Inventariar fontes de dados com DP/DS;

- Construir e manter o fluxo dos processos/atividades/procedimentos que utilizam no ciclo
DP/DS;

« Conhecer as tecnologias utilizadas;

« Gerenciar eficientemente a relacdo de parceiros e prestadores de servigos e os respectivos
contratos;

 Identificar e relacionar as Tecnologias e solu¢cdes de Seguranca da Informacao com a
protecdo de DP/DS

« Possuir Servicos gerenciados de Seguranca da Informacao;



VISAO GERAL DE PROJETO GENERICO

DIRETRIZES GERAIS N

+ Utilizar as melhares praticas e framewaorks;
* Promover agdes para garantir a evolugao da maturidade da
governanca e gestao de seguranca da informacao;

+ Obter uma visao integrada dos negocios (produtos e servigos)
com os ativos cibernéticos;

+ Considerar e Garantir a Seguranca da Informacéo e Seguranca
cibernética na evolugdo dos produtos e servigos;

+ Agoes e investimento com base em riscos de protecao a
privacidade, seguranca da informacao e riscos cibernéticos.

Estabelecer o
Programa para

PREREQUISITOS ADEQUAGCAO A
LEI N°13.709, 14 AGOSTOS 2018 DE /\
PROTECAO DE DADOS PESSOAIS

.

Definir e Publicar as Diretrizes Corporativas para adequagio a LGPD, fornecidas pela
Governanga Carporativa com suparte juridice;

Identificar e gerenciar os Riscos ineren o iegacio No escopo da LGPDY
Inventariar os processes, sistemas & atives de informaciio (tecnolégicos ou naa);
« Imventariar fontes de dados com DR/DS;

atiidades/: i

+ Construlr & manter o fluxo dos pi [
DP/DS;

= Conhecer as tecnalogias utilizadas;

que utilizam na ciclo

- Gerenciar eficientemente a relagio de parceiros = prestadores de servigos e os respectives
contratos;

{ 13 i as Ty logias e soluges de Seguranga da Informacic com a
protecao de DR/DS
Fossuir Servigos gerenciados de Seguranca da Infarmacao;

adequacao a
LGPD

Plano de acao
para demais
areas da
Organizacao

Plano de acao

paraaTle
Seguranca da
Informacao

BASES LEGAIS A

SECURANGA D& INFORMAGAD INSTITUCIOMAL

JURIDICO
—

DIRETRIZES

RISCO
CIBERMETICD E
INCICADOAES DE
=

DIRETRIZES E
DL, INDICADORES DIRETRIZES INCICADORES AVALINCOES

DESH

TI-SEGURANCA DA INFORMAGCAD

PROCESSOS DE NEGOCIO TECNOLOGIA E INFORMACAO

«Cestio de Risco
=Garantia da seguranga da
Infarmacéo + protecio DB
«Capacidade de respasta
+Definigio de mecanismos,
procedimentss e contrales

* Inventdrio de ativos

» Adaplacio do legado tecnologics
* Revisdo de contratos

* Copia Segura e recuperagac

» Capacitagio e avaliagio de

Revisdo de contratos
Adaptacio das atividades
Conscientizagio

Garantia da seguranca
Juridica em toda ciclo de

vida da DP peslsc\_al . -Capacitagio e avaliagio de
= Direitos do titular dos * Revisio de processos intermnaos da
pessoal
dados Tl

DEMANDAS E ATENDIMENTO —*F INDICADORES

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados



DIAGNOSTICO & GAPs
Riscos identificados

SISTEMAS,APP,\

CHATBOTS,
REDES SOCIAIS,

/ KINFRAESTRURA
DETI

e = :
&é 3 l ESPACO CIBERNETICO
{ INFORMACAO |
USUAR 10S ( | SECURITY - RISK BASED THINK |
b / INFRAESTRUTURA

CRITICADE

(A

DADOS
PESSOAIS EM
MEIO NAO
DIGITAL

INTERNET INFORMACAO
\ iC - /

ESPAGO CIBERNETICO : Adaptada a partir da Relacdo entre a Seguranca Cibernética e outros dominios de seguranca des
nnnnnnn ISO/IEC 27032:2015 - Tecnologia da Informac&o Técnicas de seguranca - Diretrizes para seguranca cib

Norma fornece diretrizes para melhorar o estado de Seguranca Cibernéti

ramificagcdes em outros dominios de seguranca.

c
ernética Esta

rita

ica, tracando os aspectos tipicos desta atividade e suas

eitos reserva

dir

n¢a da Informacgdo . Todos os

Segura

© 2019 Aéras —



VISAO GERAL DE PROJETO GENERICO

ARETRIZES GERAIS .5

| Capacidade .I
de respostal |

METAS E OBJETIVOS

O T
_____ — ==
i
= =
Frovided by () Kimaces ESTAR EM

CONFORMIDADE
COMLGPDE
COM OS PROCEDIMENTOS
ESTABELECIDOS PELA
ANPD?

el N 13708, 34 200 S0 de d
“Muoridade Nacional de Protesac de Dados

Priorizar baseado em risco

(menor investimento para
atender os maiores impactos)

(ALRAS

2018 AERAS, Todos o5 dineitos res

ser copiada reardmda oy

nodificads

Acoes de
longo prazo

BASES LEGAIS

JURIDICE
——

SECAIRAMGA DA INFORMAGAD INSTITUCIOHAL I

DRIA M DICADORES DHRETRIZES INDHICADORES

PROCESSOS DE NEGOCIO TECNOLOGIA E INFORMACAD

= Irventéario de ativos

Adaptacao do legade tecnoldgico
Revisao de contratos

Cépia segura B reCUPeragic

+ Capacitacso e avaliagio de

* Revisdo de contratos

.

« Carantia da seguranga
Jjuridica em todo ciclo de
vida deDP

DEMANDAS E ATENDIMENTO —*

-
DIETAIZES

THSEGURANGA DA INFORMAGAD

+CGiestdo de Risco
+Garantia da sequranca da

infarmacies + protecie DP

~Capacidade de resposta

+Definicio de mecanismes,
procedimentos e controles

e L «Capacitagio & avaliagio de
* Direitos do titular dos = Revisdo de processos internos da pessos
dados TI

INDICADORES




RISCOS N

* Implantagao de solucdes sem considerar o risco do negdcio
relacionado a LGPD

 Nao Integracao da Governanca e gestao da seguranca da

iInformacao €= Governanca corporativa. (diretrizes x
iIndicadores)

« Orcamento X Carona = $$%$%;
« Acdes da Tl sem o alinhamento com a avaliacao do negécio;

« Auséncia de diretrizes formais do negdcio para o atendimento a
LGPD;




Fatores criticos de sucesso

LN N X X

Tempo para elaborar o diagnostico do hegocio;
Efetividade do comité de risco/seguranca;
Envolvimento de agentes terceirizados;

Definicao encarregado - DPO;

Diretrizes corporativas relacionadas a LGPD para a Tl;

Comprometimento da Alta direcao.



Consideracdes finais @(

* Delinear as formas de limitar quantidades e tipos de dados
coletados e mantidos - MINIMIZACAO:

« Definir métodos para monitorar mudancas nas leis, regulamentos
e praticas de privacidade - CONFORMIDADE;

 Determinar maneiras de limitar o uso que reduzem riscos a uma
violacdo de dados - PRESTACAO DE CONTA;

* Avalie a capacidade das tecnologias para gerenciar e proteger
dados - SEGURANCA E BOAS PRATICAS.

direitos reserv

Seguranca da Informacgado . Todos os

© 2019 Aéras —



ARMADILHAS POTENCIAIS N

« Assumir que o uso pretendido e o uso real sdo os mesmos;

« Coletar ou manter mais do que voceé precisa;

* Negligenciar os Direitos do Titular;

« Nao categorizar as informacdes sensiveis;

« Controle ineficaz na transferéncia de informacgoes pessoais protegidas (PPI);

» Ignorar questoes relacionadas as diferencas fronteiricas;

» Falta de controle do ciclo de vida do DP (onde, guem usa, como uso, etc);

« Eliminar PPl sem destruicao completa dos dados do titular;

« Dificuldade de respostas em tempo habil as mudancgas dos principios
estabelecidos pela le;;

« Gerenciando manualmente do ciclo de vida da informacao complexa;

« Controle pessoal de terceiros que manipulam ou processam informacoes do
cliente.



A IMPORTANCIA DA INTEGRACAO @(

31000
INTEGRA(;AO ABRANGENTE PARA REDUZIR O_ A
e “A gestao de riSCOS e parte CUSTO DE GOVERNANCA GESTAOE OPERACAO

integrante de todas as
atividades .
organizacionais.”

1

“A Inteqrac;ao permite que
a organizagdo  tome
decisbes que sdo mais
adequadas com a rapidez
e potencial interrupg¢do de
riscos isolados e com a
busca de novas
oportunidades.”

© 2019 Aéras — Seguranca da Informacao . Todos os direitos reservados
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AEF

SEGURANCA DA
INFORMACAO

Obrigado!

MARCIO ANTONIO DA ROCHA
Mmarcio@aeras.com.br

mrocha@modulo.com.br
31984474070

Rua Paraiba 550 - 9°. Andar — Funcionarios - Belo Horizonte - MG — 30.130 141
WWW.aeras.com.br
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