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AGENDA

✔ Nossas informações estão por ai

✔ Desafios da Segurança Digital

✔ Cenário
✔ Aparelhos inteligentes e a IoT
✔ Smartphones e aplicativos
✔ Dispositivos “inocentes”
✔ Como se defender

✔ Conclusão
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Nossas informações 
livres por ai...
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Expomos voluntariamente nossas informações ...
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Expomos voluntariamente nossas informações ...
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… e as empresas não cuidam delas. 
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… e as empresas não cuidam delas. 
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… e as empresas não cuidam delas. 
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Desafios da 
Segurança Digital
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Desafios da Segurança Digital

✔ Globalização das insegurança
✔ Novas Ameaças, Vulnerabilidades e Riscos

✔ Globalização dos Alvos
✔ Pessoas, Empresas e Governos
✔ Ataques a infra estruturas críticas
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Desafios da Segurança Digital
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Desafios da Segurança Digital

✔ O ambiente de TI está cada vez mais complexo

✔ Novas tecnologias

✔ Muitos aplicativos e protocolos

✔ Interatividade por vários meios e canais de comunicação

✔ A informação está em muitos locais
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Desafios da Segurança Digital

✔ Problemas mais comuns em relação a Segurança Digital

                                                                                                                         Fonte: Veracode CA
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Desafios da Segurança Digital

✔ As ações de segurança precisam estar integradas com a legislação e 
regulamentação

✔ Responsabilidade Civil dos administradores e técnicos

✔ Atendimento a Agências Reguladoras

✔ Gestão de Segurança através de normas e padrões

✔ Marco Civil da Internet, LDPGp, GDPR….
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Desafios da Segurança Digital

✔ A segurança da informação não é só em computadores

✔ Sistemas de Telecomunicações

✔ Informações em Papel e outros suportes

✔ Roubo de equipamentos

✔ Descarte de equipamentos e acessórios
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Desafios da Segurança Digital

✔ O valor financeiro da rede está aumentando

✔ Transações financeiras pela Internet

✔ Transações financeiras em sistemas internos

✔ Relacionamento pessoal

✔ Armazenamento de informações de valor
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Desafios da Segurança Digital

✔ O crime organizado tem aumentado sua atividade no meio eletrônico

✔ Para usar novas tecnologias em crimes convencionais

✔ Para novos crimes tecnológicos

✔ O conhecimento de sobre com realizar os ataques está disponível 
gratuitamente
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Desafios da Segurança Digital

✔ Crimes são transnacionais

✔ Dificuldade de investigação

✔ Cooperação com outras Polícias

✔ Paraísos na Internet sem controle de hospedagem

✔ IPv6
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E continuamos a cometer os mesmos erros... 

✔ Anexos continuam funcionando para infectar usuários

✔ Agora com mais abrangência 
✔ E-mail, Whatsapp, Telegram e outros

✔ 23% dos destinatários de phishing abrem as mensagens

✔ 11% deles clicam nos anexos

✔ 50% abrem os e-mails na primeira hora em ele chega
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Aparelhos 
inteligentes (IoT) e 
seus riscos
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Eles já estão entre nós.. 
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.. e em grande quantidade.
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Riscos da IoT
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Riscos da IoT a sua privacidade

✔ TV Samsung: 
✔ Wireless
✔ Comando por Voz 
✔ Acesso a Internet
✔ Reconhecimento Facial
✔ Webchat
✔ Compras on-line

✔ Mas a Samsung avisa… 
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Riscos da IoT a sua privacidade
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Riscos da IoT a sua tranquilidade
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Riscos da IoT a sua saúde
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Riscos da IoT a sua saúde
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Riscos da IoT a sua saúde

E o fabricante…..
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Riscos da IoT: A saúde

✔ E o fabricante...
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Riscos da IoT ao seu sigilo



34

Riscos da IoT a sua segurança
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Riscos da IoT a sua casa
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Smartphones e seus 
aplicativos
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Smartphones e seus aplicativos
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Smartphones e seus aplicativos
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Outros dispositivos 
“inocentes”



42

Outros dispositivos “inocentes”
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Como se defender?
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Como se defender?

✔ Técnicas
✔ Criptografia
✔ Desenvolvimento seguro de código
✔ Autenticação
✔ Atualização dos softwares
✔ Isolamento de tráfego
✔ A segurança deve estar embutida nos sistemas e não uma camada extra
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Como se defender?

✔ Politicas
✔ Legislação e punição severa para o uso indevido de informações
✔ Controle do que está sendo feito com nossas informações

✔ Comportamentais
✔ Informação, esclarecimento e educação para pessoas não técnicas
✔ Acabar com o conformismo: “Isto é normal” ou “Eu não tenho nada a esconder”
✔ Valorização da privacidade
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Conclusão



47

Conclusão

✔ Pensamento Neurótico?
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Conclusão

✔ Pensamento Neurótico?

“No mundo da Tecnologia só os neuróticos sobrevivem.”
Paul Otellini, CEO da Intel
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Conclusão

✔ As ameaças continuarão a evoluir

✔ Continuaremos a tratar a segurança de forma reativa, apagando incêndio?

✔ Precisamos repensar a Segurança da Informação
✔ Conhecer as vulnerabilidades e ameaças
✔ Planejamento e normalização
✔ Infraestrutura segura
✔ Auditoria
✔ Educação e Treinamento
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Obrigado

Contato:
gilbertosudretecnologia

gilbertosudre

gilbertosudre

gilberto@sudre.com.br

gscomputacaoforense.com.br 


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 36
	Slide 37
	Slide 38
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50

