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'‘'Os recentes Marcos Regulatorios demandam

que as empresas implementem de imediato a
Governanca Corporativa Digital
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Perfis das empresas quanto a governanca
corporativa digital

® Conservadores executam medidas preventivas

® Alguns sabem e bancam o risco

® Alguns sabem mas alegam nao ter capacidade
financeira para bancar as solucoes

® Outros desconhecem o problema.



PILARES DA GOVERNANCA DIGITAL

' REPUTACAO
DIGITAL

N

SEGURANCA
CIBERNETICA
soava
30 0Yy53.L10ud




SEGMENTOS DA GOVERNANCA CORPORATIVA DIGITAL

GOVERNANCA
DIGITAL
CORPORATIVA

NORMATIVO SISTEMICO ESTRATEGICO




Seguranca Cibernetica e
protecao de Dados nao €
SO assunto de T

E governanca digital corporativa

A Diretoria deve tomar decisoes e trabalhar
junto ao setor de T



Setores da empresa afetados pela
Governanca Digital Corporativa

Tl RH

Comunicacao
e Marketing

Juridico Compliance



RELACAO ENTRE O CORPO DECISORIOE O

SETOR DE TI
CONSELHO
SETOR
OPERACIONAL | > DII:’%EJSRR;
-TI

DECISORIO



Os gerentes dos setores de Tl tem um papel
decisivo para alertar e sensibilizar a Diretoria
sobre a necessidade de implantar a governanca
digital



Drogaria Araujo é multada em quase
RS 8 milhoes por pedir CPF de
clientes

Pratica foi considerada pelo Procon estadual como abusiva com duvidas sobre a confiabilidade dos dados dos consumidores

Banco Inter fecha acordo e pagara R$ 1,5
milhdo por vazamento de dados

Banco destinara verbas a instituicdes de caridade e de combate ao crime cibernético

Netshoes paga R$ 500 mil em danos morais apos
vazamento de dados

Netshoes faz acordo com MPDFT para evitar acdo coletiva; empresa sofreu vazamentos de dados em 2017 e 2018




MP investiga vazamento de dados de 2

clientes da C&A

Vazamento da Netshoes continua e totaliza dados de 2,5 milhoes de

clientes Da TECMUNDO

Vazamento de dados custa em meédia R$ 1,24 milhao para
empresas no Brasil

Por Wagner Wakka | 11 de Setembro de 2018 as 20h20 @ ca naItECh




RISCOS JURTDI(:,OS
DE INFORMACAO DIGITAL




Quantas e quals pessoas tém acesso

a Informacao da empresa?




Problemas encontrados

® Rastreabilidade quanto as autorizacoes de acesso

® Falta de rigor para uso de usb e outros dispositivo

® Sem controle de informacoes veiculadas em redes
soclails e sites

® Pouca conscientizacao da Diretoria

® O empresario banca o risco e nao investe em seguranca
da informacao

® Predominancia da cultura reativa e nao preventiva



POR QUE OS INCIDENTES SAO DESASTROSOS?
e Danos a reputacao
e Medidas judiciais
e Publicidade negativa
e Multas regulatorias ou contratuais
e Clientes, prestadores de servico e ex-colaboradores
descontentes
e Problemas eticos e disciplinares
e Violacao de confidencialidade
e Custos de investigacao forense



Hoje as empresas estao mais atentas ao
controle da informacéao interna, mas
desconhecem ou ignoram o risco a imagem
pUblica trazido por fake news e perfis falsos.}

As informacodes publicas das empresas e
seus socios devem ser sempre monitoradas,
para nao deixar que dados excessivos ou
equivocados sejam expostos.
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MUDANCAS NA LGPD

Indicacao do Encarregado pelo Operador (art. 5, VIII)

. Flexibilizacao do uso de dados de acesso publico (art.

7°, 8 79)

Flexibilizacao do tratamento de dados para tutela da
saude (art. 7°, VIII; art. 11, Il, 1)

Possibilidades de compartilhamento de dados de
saude para fins economicos (art. 11°, § 49)

. Vedacao do uso de dados de saude para selecao de

riscos e contratacoes (art. 11°, § 59)



0. Revisao de decisoes automatizadas por pessoa natural (art.
20, § 3°)

7. Novas qualificacoes do Encarregado (DPO) (art. 41, § 4°, |, 11,
1)

8. Novas Sancoes (art. 52, X, Xl e XllI)

O. Natureza Juridica da Autoridade Nacional de Protecao de
Dados (ANPD) (art. 55-A, §§ 1°, 2° e 3°)

10. Autonomia decisoria da Autoridade Nacional de Protecao
de Dados (ANPD)(Art. 55-B)



Conseqguencias de vazamentos ou ma
gestao de dados podem ser graves

Multas simples (2% do faturamento até R$50
milhoes)
Multa diaria (2% do faturamento até R$50 milhdes)

Publicizacao do vazamento

Danos a reputacao



Solucao

Comecar desde ja um projeto para sanar as
lacunas da Governanca Digital Corporativa



https://pixabay.com/pt/linha-in%C3%ADcio-linha-de-partida-218786/
https://pixabay.com/pt/linha-in%C3%ADcio-linha-de-partida-218786/

E QUANDO ACONTECE,

O QUE FAZER?

A IMPORTANCIA DO
PLANO CONTINGENCIAL JURIDICO
ESPECIALIZADO EM DIREITO
DIGITAL




ENFRENTAMENTO JURIDICO
RAPIDO E ORDENADO

Quanto mais rapido forem tomadas medidas de
enfrentamento do incidente, menores serao 0S
danos causados

Quem monitora tem mais chance de mitigar
0S danos



Plano de acao para reduzir riscos

® Revisao contratual com prestadores de
Servicos no tocante a dados

® Adequacao dos procedimentos internos a Lel
Geral de Protecao de Dados

® [reinamento de equipe

® Enfrentamento juridico

® Resposta pela midia e por redes sociais



REPUTACAO DIGITAL E CIBERSEGURANCA

DIAGNOSTICO PLANO DE ACAO TREINAMENTO
ANALISE DAS NORMAS, IMPLEMENTACAO DAS FORMALIZACAO
PROCESSOS E ROTINAS MEDIDAS CORRETIVAS

OPERACIONAIS
ELABORACAO DE PLANO
IDENTIFICACAO DE FATORES DE DE
RISCO JURIDICO. CONTINGENCIAMENTO

CONTINGENCIAMENTO JURIDICO CONTINUO ESPECIALIZADO EM DIREITO DIGITAL



PROTECAO DE DADOS

DIAGNOSTICO PLANO DE ACAO TREINAMENTO

APURACAO DAS LACUNAS QUE
APRESENTEM RISCO JURIDICO,
CLASSIFICACAO DE RISCO E
ELABORACAO DE PARECER

IMPLEMENTACAO DAS FORMALIZACAO

MEDIDAS CORRETIVAS

PLANO DE CONTINGENCIAMENTO

Solucionar
demandas sobre
protecao de
dados pessoais

Revisao de |dentificacao de
Contratos Riscos Juridicos e
Partes Envolvidas



LGPD - O CAMINHO PARA CONFORMIDADE

1. Conscientizacao das partes 3.LGPD

interessadas Gap analise

B . i e O

2. Inventario dos dados

4. Plano de agao para

6. Revisao de contratos de implantar medidas
prestador de servigos corretivas
5. Criar o cargo do

Encarregado de Protegio de dados

Y

7. Rever fluxos de transferencia 9. Elaborar ou Revisar Politicas
de dados para terceiros e/ou sobre os direitos envolvendo
para exterior protecao de dados pessoais

O - 2 - O s

8. Prestagao de contas para 10. Criar politica para lidar com

demonstrar medidas eficazes medidas reativas ao vazamento

sobre protecao de dados pessoais

de dados pessoais



BOAS PRATICAS AGORA SAO OBRIGACOES LEGAIS

Com a sancao da Lei Geral de Protecao de Dados, o que antes
era considerado boas praticas agora passara a ser obrigacao.



ESTAMOS PRONTOS
Oou
CORREMOS RISCOS?




SOLUCOES JURIDICAS
PARA O MUNDO DIGITAL
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